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Broward County ERP Master Services Agreement   Page 74 of 77 

Period Services or as otherwise  required under applicable Public Records  laws, provided  that 
Contractor will provide a copy of County Information in the hosted format upon termination or 
expiration of the Hosting Services. 

 
ARTICLES 8.   ADDITIONAL INDEMNIFICATION PROVISIONS 

 
8.1    Indemnification by County.  County shall defend, indemnify, and hold Provider harmless 
from and against any third party claims alleging any infringement of any third party intellectual 
property  right which arises  from use of  the Hosting Services other  than as permitted by  the 
Agreement  or  the  applicable  license  agreement(s) with  the  Application  Software  vendor(s). 
County  shall  indemnify,  defend,  and  hold  Contractor  harmless  from  and  against  any  and  all 
claims, actions, and  losses brought against Contractor,  including third party claims, arising out 
of or  in connection with  (i) any breach of this HSS by County,  (ii) County’s  failure to maintain 
appropriate license rights to the Software as required in Article 6 of this HSS, or (iii) any damage 
or destruction  to  the CCI Technology  caused by  the gross negligence or unlawful  conduct of 
County, its representative(s), agents, or designees to the extent permitted under applicable law. 

ARTICLE 9.  SERVICE LEVEL AGREEMENT REMEDIES 
 

9.1  Service  Credits  and  Service  Level  Agreement.    County  acknowledges  that,  solely  to  the 
extent  the  Service  Level  Agreement  expressly  provides  Service  Credits  as  a  remedy  for 
Contractor's failure to meet an obligation stated  in the Service Level Agreement, such Service 
Credits are the sole and exclusive monetary remedy for that failure. 
 

ARTICLE 10.  MISCELLANEOUS 
 
10.1  Information Security.  Contractor shall comply with all security measures and policies set 
forth  in the Hosting SOW and as outlined  in the CCI Hosting Services Client Guide and the CCI 
Information  Security Policy. Contractor will  comply with  applicable U.S.  laws  and  regulations 
concerning  information  security,  the US‐EU  Safe Harbor  Principals  as  established  by  the US 
Federal Trade Commission and conduct SSAE 16 audits twice annually, or in the event SSAE 16 
is superseded, the resultant SSAE 16 equivalent. 

County  agrees  that  Contractor  is  solely  responsible  for  all  testing,  port  scanning,  and 
penetration testing of Contractor's security controls.   

Penetration testing of Contractor’s architecture is included at a frequency of one per year at no 
additional  cost.    Contractor will  coordinate with  the  current  Contractor  penetration  testing 
vendor and, at County’s request, Contractor will provide the final report to County (redacted, if 
necessary, as to any  information related to any other clients).   Additional penetration tests or 
County specific penetration tests will be at the expense of County and will be arranged through 
Contractor’s vendor for penetration testing. 
 
10.2  Data Collection.  Contractor shall have the right to utilize data capture, syndication and 
analysis tools, and other similar tools, to extract, compile, synthesize, and analyze Blind Data.  
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